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Temi proposti

/1/ Conseguenze delle tecnologie

/2/ Divario digitale

/3/ Privacy

/4/ Sorveglianza e controllo

Che fare?



  

Conseguenze delle tecnologie 
≈

Impatto delle ICT digitali



  

Information & Communication 
Technologies



  

Le ICT regolano → “Code is law”

Lawrence Lessig  1998 “The New Chicago School”
 1999 “Code and Other Laws of Cyberspace“

https://en.wikipedia.org/wiki/Lawrence_Lessig
https://en.wikipedia.org/wiki/Code_and_Other_Laws_of_Cyberspace


  

Sviluppare artefatti tecnologici ha un impatto 
molto simile a costruire edifici, scrivere leggi, 

definire norme, fissare prezzi



  

/digital divide/



  

Digital divide : The gap between 
those with regular, effective access 
to digital technologies and those 
without



  

Digital divide (n) The gap between 
those with regular, effective access 
to digital technologies and those 
without



  

L'uso delle ICT
può consentire o inibire l'accesso

alla comunicazione
ed ai contenuti



  

Fattori che possono unire o separare le 
persone:

– Età e genere

– Disabilità

– Censo

– Alfabetizzazione informatica

– Presenza di corrente e reti dati

– Norme personali o della comunità di 
appartenenza



  

esclusioni non intenzionali:
– analfabetismo
– disabilità
– isolamento

esclusioni deliberate:
– data lock-in
– censura politica, controllo
– DRM – mezzi tecnologici di 

protezione 
– non neutralità (di Internet)



  

Il modo in cui le ICT sono 
costruite può inibire o facilitare la 
costruzione di un ambiente più 
inclusivo

– per sesso, età, disabilità
– per cultura e lingua
– per opportunità di guadagno
– per opportunità di innovare



  

Esempio: accesso a un computer





  

Esempio: siti web per non vedenti



  



  



  

Digital divide (n) The gap between 
those with regular, effective access 
to digital technologies and those 
without

[use]



  

Esempio: Motori di ricerca





  

http://geekandpoke.typepad.com/geekandpoke/2006/10/look_back_on_we.html



 



  

sola lettura lettura e scrittura



  

Che fare?

● I sistemi non sono mai solo tecnologici, sono 
sempre socio-tecnici: rifiutare le semplificazioni

● Porsi domande: che impatto, su chi?
● Favorire tecnologie aperte (dati, software)
● Usare e produrre programmi con licenze 

Free/Open source
● Coinvolgere gli utenti: c'è sempre più di un 

modo



  

/Privacy/



  

Variabili:
– La natura del contesto e dell'informazione in rapporto al 

contesto (Es. dal medico)

– Il ruolo degli agenti nel contesto e verso il soggetto

– Le condizioni alle quali l'informazione viene rilasciata in 
primo luogo e in caso di ulteriore diffusione 

/p
riv

a
cy

/
Insieme di norme sociali che regolano:

1. quali informazioni è appropriato rivelare 
in un dato contesto

 
2. la circolazione o distribuzione di queste 

tra diverse parti. 
{

   

(Nissenbaum 2004)



 

Contesto sociale senza ICT

Cose che io so di me Cose che io so 
che gli altri sanno di me



 

Numero di fatti significativi
Che mi riguardano

Che io conosco
Che posso nascondere

Numero di fatti sigificativi 
Che mi riguardano
Che altri conoscono
Che possono nascondermi

Contesto sociale senza ICT



 

Con Internet per le masse

Quantità di dati
Che mi riguardano 

Che io conosco
Che posso nascondere

Quantità di dati
Che mi riguardano
Che altri conoscono
Che possono nascondermi

Big Data

Surveillance

Social Networks

Cloud Computing



Data Protection

Big Data

Surveillance

Social Networks

Cloud Computing

Quantità di dati
Che mi riguardano 

Che io conosco
Che posso nascondere

Quantità di dati
Che mi riguardano
Che altri conoscono
Che possono nascondermi



 

Minacce alla privacy

1) Biometrics

2) Interoperable Biometrics

3) Big Data InSecurity



  

Esempio: biometrics & face recognition



  

Face recognition

Detection
Ecco una faccia

Matching
Ecco la stessa faccia

(re-identification)

Identification
Associo i dati di Tizio 

con la sua faccia

Verification
Ecco Tizio!

Ecco i suoi dati!



  

Impieghi della FR

● Law enforcement
● Passenger & Border processing
● Disaster victim identification 
● Voting systems
● Time attendance
● Computer systems biometric authentication
● Vending machines
● … 



  

Face recognition search engine



  
PublicIntelligence.net  October 10, 2011  http://publicintelligence.net/wp-content/uploads/2011/10/FBI-NGI.png

NGI searchable 
database includes 
«facial imaging, scars, 
marks, and tattoos» 
and has «room to 
accommodate future 
biometric technologies 
(i.e., voice, gait, etc.) 
as they become 
available and prove 
reliable» 

https://www.fbi.gov/news/stories/2009/january/ngi_012609

Closed FR search engine

http://publicintelligence.net/wp-content/uploads/2011/10/FBI-NGI.png
https://www.fbi.gov/news/stories/2009/january/ngi_012609


  

FBI Criminal Justice Information Services Division  Clarksburg, West Virginia

CBS news 60 minutes May 19, 2013 8:00 PM http://www.cbsnews.com/video/watch/?id=50147161n

http://www.cbsnews.com/video/watch/?id=50147161n


  

CBS news 60 minutes May 19, 2013 8:00 PM http://www.cbsnews.com/video/watch/?id=50147161n

FBI's 
NGI 

http://www.cbsnews.com/video/watch/?id=50147161n


  

FBI's NGI  Screenshots

CBS news 60 minutes May 19, 2013 8:00 PM http://www.cbsnews.com/video/watch/?id=50147161n

http://www.cbsnews.com/video/watch/?id=50147161n


  

Facebook June 30, 2011 http://www.facebook.com/blog/blog.php?post=467145887130

FR in SNs

http://www.facebook.com/blog/blog.php?post=467145887130


  

Publicly accessible

FR Search Engines



  



  

http://www.pictriev.com/

http://www.pictriev.com/


  

 Each scan report costs $75 US



  

Esempio: #nymwars

Guerra all'anonimato e allo pseudonimato 
nei Social Networks



  

#nymwars



  



  



  

Esempio: Big Data Insecurity
       (data breach)



  

Sony's Executive Deputy President Hirai and his executives Kambe and Hasejima apologise 
for a massive security breach of its PlayStation Network in Tokyo back May 2011. (Credit: Reuters)



  

Data: http://www.privacyrights.org/data-breachhttp://web.securityinnovation.com/blog/bid/63193/The-High-Cost-of-an-Application-Security-Data-Breach

http://www.privacyrights.org/data-breach
http://web.securityinnovation.com/blog/bid/63193/The-High-Cost-of-an-Application-Security-Data-Breach


 

Favorisce
chi detiene/raccoglie i dati

Sfavorisce
chi produce i dati

L'ambiente centralizzato

Big Data repository

Surveillance Nets

Social Networks

Utenti



  

Che fare?

– consapevolezza sui dati che si conferiscono
– sistemi decentrati/policentrici/federati
– usare la crittografia
– anonimizzare i dati
– privacy by design



  

/controllo/
e sorveglianza



  

Esempio: browser tracking



  



  

Esempio: NSA



  



  

1. Raccolta indiscriminata
● Intercettazione su snodi internazionali in fibra ottica

STORMBREW OAKSTAR BLARNEY FAIRVIEW TEMPORA 

● Infiltrazione e/o collaborazione con industria

Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, 
YouTube, Apple 
PRISM, MUSCULAR Xkeyscore, SCISSORS, BOUNDLESS INFORMANT 

● Raccolta metadati delle conversazioni telefoniche

Verizon, AT&T e Sprint Nextel
MAINWAY, STELLARWIND



  



  



  

2. Attività mirate
● Intercettazione: 

– Ambasciate (38), ministeri (Fr), media (Al Jazeera), 

– leader politici, capi di Stato (Br, Mx, De), 

– organizzazioni internazionali (ONU, IAEA)
DROPMIRE

● Intrusione informatica con virus e malware
GENIE, T.A.O.

● Attacco a prodotti anonimizzanti: Tor
(EgotisticalGiraffe).



  

3. Attività su infrastrutture
● Indebolimento dei protocolli crittografici standard 

– "Differential Workfactor Cryptography" (Lotus Notes)

– Dual_EC_DRBG standard: (RSA)
BULLRUN, EDGEHILL, Sigint Enabling

→ Sovvertimento della sicurezza 
– prodotti proprietari: Crypto AG,  Windows 



  



“Data totalitarianism”

“

1) interoperable biometrics

2) ubiquitous surveillance

3) Insecure Big Data 

4) #nymwars



  

Che fare?

– Se le tecnologie pongono problemi politici
devono entrare nelle agende politiche

– Sviluppare in privacy by design
– Cercare soluzioni a problemi reali
– Rifiutare tecnologie in cerca di problemi, 

semplificazioni e il blueprint thinking



  

Consultazione pubblica sulla bozza di Dichiarazione dei diritti in Internet



  

1.   riconoscimento e garanzia dei diritti
2.   diritto di accesso
3.   neutralità della rete
4.   tutela dei dati personali
5.   diritto all’autodeterminazione informativa
6.   inviolabilità dei sistemi e domicili informatici
7.   trattamenti automatizzati
8.   diritto all’identità
9.   anonimato
10. diritto all’oblio
11. diritti e garanzie delle persone sulle piattaforme
12. sicurezza in rete
13. diritto all'educazione
14. criteri per il governo della rete

dichiarazione dei diritti in internet



  



  

Grazie!

alberto        cammozzo.com

@donttag
@mmzz



  

Information

– Definizione difficile e discussa

– “Information is a difference which makes a 
difference”  (Bateson 1971)

– Gerarchia Data → Information → Knowledge

– Differenza: percepita → misurata → impiegata 
utilmente



  

Communication

Claude Shannon, A Mathematical Theory of Communication, 1948

(code) (code)


