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11 maggio

1/ Il cittadino digitale: conservazione dei dati relativi al traffico 
Internet

2/ Il consumatore digitale, big data e la platform economy

3/ web tracking: cos'è, a cosa serve, come fermarlo. I cookies.

 

4/ pseudonimato,  obfuscation e altri rimedi
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Smartphone,
Tablet + SIM

Laptop + ADSL



  The Internet Mapping Project
https://www.flickr.com/photos/kevinkelly/3390479096/in/album-72157613562011932/
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Art. 123 DLGS 196/2003  Dati relativi al traffico

1. I dati relativi al traffico riguardanti abbonati ed 
utenti  trattati dal fornitore di una rete pubblica di 
comunicazioni  o di un servizio di comunicazione 
elettronica accessibile al pubblico sono cancellati 
o resi anonimi quando non sono più necessari ai 

fini della trasmissione della comunicazione 
elettronica, fatte salve le disposizioni dei commi 

2 (fatturazione), 3 (commercializzazione con 
consenso) […]



  

User/ Customer Internet Service Provider (ISP)

94.2.136.47

IMEI
International Mobile Subscriber Identity



  

● 24 mesi: dati sul traffico telefonico (31/12/2016)* 
● 30 gg: dati sulle chiamate senza risposta (31/12/2016)*

● 1 anno: dati sul traffico telematico, (esclusi i contenuti) (31/12/2016)*
con decreto motivato del pubblico ministero anche su istanza del difensore dell'imputato, 
della persona sottoposta alle indagini, della persona offesa e delle altre parti private.
Il Ministro dell'interno e [...] possono ordinare, anche in relazione alle eventuali richieste 
avanzate da autorità investigative straniere, [...] di conservare e proteggere i dati per un 
periodo non superiore a novanta giorni, prorogabile non oltre i sei mesi

Art. 132. Conservazione di dati di traffico per 
finalità di accertamento e repressione dei reati

(31/12/2016)* Deroga per il “decreto antiterrorismo” D.L. 7/2015



  

Garante Privacy
Recepimento normativo in tema di dati di traffico 

telefonico e telematico - 24 luglio 2008 

 

CHI: 
i soggetti che realizzano esclusivamente, o prevalentemente, una trasmissione di segnali 
su reti di comunicazioni elettroniche, a prescindere dall'assetto proprietario della rete, e 
che offrono servizi a utenti finali secondo il principio di non discriminazione

COME: 
gestione separata, protetti con tecniche crittografiche,  strong authentication, 
cancellazione immediata, audit log, incaricati specifici, …

COSA va registrato (“esclusi i contenuti”):
    l'accesso alla rete Internet;
    la posta elettronica;
    i fax (nonché i messaggi sms e mms) via Internet;
    la telefonia via Internet (cd. Voice over Internet Protocol–VoIP).

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1538237



  

http://www.carabinieri.it/editoria/rassegna-dell-arma/anno-2012/n-1---gennaio-marzo/studi/attivit%C3%A0-investigativa-in-internet



  

DIRECTIVE 2006/24/EC (data retention)
Telco Operators dovevano conservare tutti i 
metadati per ogni chiamata o accesso email, 

inclusa la localizzazione dell'utente, per 6-24 mesi

Dichiarata invalida dalla ECJ  
(C-293/12 and C-594/12)

«interferes in a particularly serious manner with the 
fundamental rights to respect for private life and to the 

protection of personal data»

«EU legislature has exceeded the limits imposed by 
compliance with the principle of proportionality»
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User/ Customer Internet PlatformInternet Service Provider (ISP)



  

Di cosa vivono le piattaforme?



 





  
http://www.go-gulf.com/wp-content/themes/go-gulf/blog/online-advertising.jpg



  

Come funziona l'online advertising?
(sommariamente!)

1/ Publisher (Internet platform): vende lo spazio
2/ Ad Exchange: intermediario

3/ Advertiser: l'inserzionista della pubblicità
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https://www.washingtonpost.com/politics/2012/04/06/gIQAecUI0S_graphic.html

Ogni pagina ha collegamenti con diversi 
AdExchange che offrono inserzioni da molti 
Advertiser
→ ogni pagina contatta molti altri soggetti
→ ogni soggetto può trattenere informazioni
→ per riconoscere un utente di ritorno



http://www.business2community.com/mobile-apps/introduction-mobile-advertising-ecosystem-01183704



 



  

11 maggio

1/ Il cittadino digitale: conservazione dei dati relativi al traffico 
Internet

2/ Il consumatore digitale, big data e la platform economy

3/ web tracking: cos'è, a cosa serve, come fermarlo. I cookies.

 

4/ obfuscation e altri rimedi: multipli indirizzi mail



  

Come fanno Advertisers e Pubishers
a riconoscere un utente di ritorno e tracciarlo?

Prevalentemente con i cookies



  

ISPUser/ Customer

log

log
Email
Provider

Social
Network

Search
Engine

log

log

Website

Identity

Identity,
session

Service Provider

cookie
“dfc28309-f030-4b31-8b59-d52bb51cf1f4”



  

Web visitor tracking technology

–  automatic logon
– session tracking

– persistent user information (preferenze)



  

Users profiling
Advertisement

Market analysis
Web analytics
Web crawling

Perchè il tracking?



  

/cookie/

Directive 2009/136/EC

– Session  (erased when browser is closed)
– Persistent (max 1y) 

– First party (same domain as visited page)
– Third party (outside first party domain)



  

Other techniques

Flash Cookies (Local shared objects 
– LSOs)

JavaScript tags

HTTP referral codes

Browser fingerprinting

Web bug, web beacon, tracking 
bug, page tag, +email

tracking pixel, pixel tag, 1×1 gif, 
clear gif

Unique Identifier Header 
(Verizon)



  

Come proteggersi

Browser options:
Do Not Track ON

Clear cookies

Email: no HTML

Browsers: use ad-hoc plugins



  

Perchè è importante?

1/ Persistenza oltre la singola sessione

2/ Cross-site tracking da cookies di terze parti
(ads, analytics, ...)



  

Demo

Useremo il plugin Lightbeam per vedere quali siti 
vengono consultati durante una sessione

Con e senza il plugin Ghostery



  

https://trackography.org

https://myshadow.org/trace-my-shadow

Project Tracking Media Websites tracking

https://trackography.org/
https://myshadow.org/trace-my-shadow
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pseudonimato

● Anonimato
– Non devo esporre un nome

● Pseudonimato
– Espongo più identità a seconda dei contesti

● Real Identity Policy
– Obbigo ad usare una sola identità



  

#nymwars



  



  



  

A USER’S GUIDE
FOR PRIVACY AND PROTEST
Finn Brunton
Helen Nissenbaum
2015

production of noise modeled on
an existing signal in order to make 
a collection of data more 
ambiguous, confusing, harder to 
exploit, more difficult to act on, 
and therefore less valuable.



  

Esempi

● TrackMeNot: inquinare la ricerche dei motori con false ricerche
● AdNauseam, plug-in, clicca tutte le pubblicità
● Vortex: scambio cookies
● Facebook bayesian flooding (Ludlow)
● FaceCloak plugin: condividi alcuni dati con Fb, altri solo con 

altre persone con lo stesso plugin
● M-x spook in Emacs: NSA food (dal 1987)



  

Email:
● Address Tagging 

user+tag@example.com)
Esempio: alberto+alitalia@gmail.com

● Mail usa e getta: 
https://mailinator.com/

mailto:user+tag@example.com
mailto:alberto+alitalia@gmail.com


  

Blended 11 e 12 maggio

1) reperimento e lettura di cookies nel proprio browser, Stampa-
schermo 1. Cancellazione dei cookies. Stampa-schermo 2. Postare i 
due file con “carica file”.

2) installazione di plugin per escludere il tracking: lightbeam e 
ghostery, [eventualmente anche adblock].

Navigare per qualche ora. Registrare gli effetti dei plugin.
Stampare la schermata di lightbeam alla fine della navigazione, con e 
senza la protezione di ghostery. 

Postare le due schermate con “carica file”, commentare nel forum


