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12 maggio

5/ Lawful Interception e “Trojan di Stato”

6/ Telefonia Cellulare: SS7, Stingray

7/ Cifratura dei dati

8/ vari tipi di Censura online e il caso Wikileaks. Aggiramento con 
TOR, VPN. Darkweb, deepweb. 



  

12 maggio

5/ Lawful Interception e “captatore informatico”

6/ Telefonia Cellulare: SS7, Stingray

7/ Cifratura dei dati

 

8/ vari tipi di Censura online e il caso Wikileaks. Aggiramento con 
TOR, VPN. Darkweb, deepweb. 



  

http://www.repubblica.it/tecnologia/2012/08/31/news/virus_stato-41592726



  

http://www.repubblica.it/tecnologia/sicurezza/2016/04/28/news/captazione_intercettazioni_telefoniche_procura_sentenza_cassazione_disegno_di_legge_camera_stefano_quintarelli-138658147/



  



  

Acquisizione
di prove informatiche (digital evidence)

● Acquisizione/Sequestro di dati conservati  (retained data)
● Intercettazione di dati in transito (real time data interception)
● Captazione dei dati all'origine (remote access search) 

“perquisizione” con un “virus” (NIT – network investigation 
toolkit) da installare presso un bersaglio ignaro
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Può l'accusato essere ritenuto responsabile per il 
materiale contenuto in un computer la cui 

sicurezza è dimostrabilmente stata compromessa 
dal Network Investigation Toolkit (NIT)? 



  

https://www.documentcloud.org/documents/810501-769-gamma-group-product-list-finfisher.html
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The Wassenaar Arrangement has been established in order 
to contribute to regional and international security and 

stability, by promoting transparency and greater responsibility 
in transfers of conventional arms and dual-use goods and 
technologies, thus preventing destabilising accumulations.

Dec 2013

http://www.wassenaar.org/about-us/



  

Conservazione di digital evidence

● Occorre garantire dimostrabilmente che i dati siano 
– originali

– integri

● Continuità della “Chain of custody”
– Che il supporto originale non possa aver subito modifiche dopo 

l'acquisizione 
(danneggiamenti accidentiali o manipolazioni)

– Che le copie forensi siano identiche all'originale
– Che ogni passaggio nel trattamento sia documentato

Quando si tratta di dati, di informazioni o di programmi informatici, la copia deve 
essere realizzata su adeguati supporti, mediante procedura che assicuri la 
conformità della copia all'originale e la sua immodificabilità

Legge 18 marzo 2008, n. 48



  

Può l'accusato essere ritenuto 
responsabile per dati contenuti in 

un computer la cui sicurezza è 
stata dimostrabilmente 

compromessa da un malware, 
seppure usato come strumento di 

indagine?

https://s3.amazonaws.com/pacer-documents/184/218206/19716743261.pdf



  

12 maggio

5/ Lawful Interception e “captatore informatico”

6/ Telefonia Cellulare: SS7, Stingray

7/ Cifratura dei dati

 

8/ vari tipi di Censura online e il caso Wikileaks. Aggiramento con 
TOR, VPN. Darkweb, deepweb. 



  

Mobile phone tracking

Che succede quando accendete il telefono?
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Cosa succede quando faccio una chiamata?



  

Alice (IT)

Mobile Operator 1

HLR (Home Location 
Register)

Mobile Operator 2Bob (UK)

SS7

2. Where's Bob?

5. Operator 2, UK

1. Call Bob

3. Is Bob there?

HLR (Home Location Register)

4. Yes!

6. “Ciao Bob, sono Alice”



  

Alice

Mobile Operator 1

log

Location,
Activity, ...

IMSI (International Mobile 
Subscriber Identity) 

Mobile Operator 2

Bob



 



  

 Tobias Engel

Chaos Computer Club Congress 2014

Companies are now selling the ability to track your phone 
number wherever you go. With a precision of up to 50 meters, 

detailed movement profiles can be compiled by somebody from the 
other side of the world without you ever knowing about it. But that 

is just the tip of the iceberg.



  



  



  

IMSI catcher “Stingray”



 

International 
Mobile 
Subscriber 
Identity

SIM + IMEI

“The GSM specification requires the handset to authenticate to the network, 
but does not require the network to authenticate to the handset.”

IMEI

International 
Mobile Station
Equipment
Identity

https://en.wikipedia.org/wiki/GSM


  

https://s3.amazonaws.com/s3.documentcloud.org/documents/885760/1278-verint-product-list-engage-gi2-engage-pi2.pdf

https://www.techdirt.com/blog/wireless/articles/20131211/18183825538/us-israeli-security-company-selling-mobile-phone-surveillance-
products-to-agencies-around-world.shtml



  



  

12 maggio

5/ Lawful Interception e “captatore informatico”

6/ Telefonia Cellulare: SS7, Stingray

7/ Cifratura dei dati

 

8/ vari tipi di Censura online e il caso Wikileaks. Aggiramento con 
TOR, VPN. Darkweb, deepweb. 



 

Crittografia

Alice Bob
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Crittografia Simmetrica

● Stesso algoritmo 
● Stessa chiave per cifrare e decifrare
● Problema: come passare la chiave dal mittente al destinatario?
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● Stesso algoritmo
● Ognuno ha una coppia di chiavi: una decifra quella 

che l'altra cifra
● Si può rendere pubblica una chiave e segreta 

l'altra (privata)
● Problema: distribuzione autorevole delle chiavi 

pubbliche

Crittografia Asimmetrica
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  Navigazione sicura: HTTPS



  



  

12 maggio

5/ Lawful Interception e “captatore informatico”

6/ Telefonia Cellulare: SS7, Stingray

7/ Cifratura dei dati

 

8/ vari tipi di Censura online e il caso Wikileaks. 
Aggiramento con TOR, VPN. Darkweb, deepweb. 
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Jan 2011 – Egypt: 
BGP routes 
withdrawal

March 2011 – Libya 
“warm standby mode”: 
Unique State ISP
First chokes traffic
Then withdraws 
BGP routes



  http://cyber.law.harvard.edu/filtering/google/results1.html

http://blogoscoped.com/archive/2003_09_04_index.html

 Zittrain, Jonathan; Edelman, Benjamin.
 "Localized Google search result exclusions: Statement of issues and call for data." 
Harvard Law School: Berkman Center for Internet & Society. October 22, 2002.

http://cyber.law.harvard.edu/filtering/google/results1.html
http://blogoscoped.com/archive/2003_09_04_index.html


  

2010 
Wikileaks “Cablegate”



  

Wikileaks shutdown attempts – Dec, 2010

DynDNS and Amazon AWS end support to Wikileaks.org

PayPal restricts account used by WikiLeaks due to a "violation of the 
PayPal Acceptable Use Policy"

Mastercard and Visa withdraw ability to make donations to WikiLeaks

Apple removes an unofficial WikiLeaks app from the iTunes App Store

Postfinance, the Swiss postal system, shuts Assange's bank accounts

French minister Eric Besson warns Internet providers of "consequences" 
for those helping to keep WikiLeaks online

US access to Wikileaks banned in selected locations (eg Library of 
congress)

DDOS attacks ...



  

Da  →  A Territorio Cyberspace

Territorio

Reclusione, sequestro, 
minaccia, 

intimidazione, 
aggressione, 

distruzione di supporti

Rendere irraggiungibile 
l'IP address o i dati 

presso ISP

Cyberspace

Dirottamento DNS 
presso DNS server

Sottrazione mezzi di 
finanziamento

Isolamento delle rotte 
presso ISP

Denial of Service



  

Misure anti censura
basate sulla cifratura

1- VPN/Proxy
2- ToR

3 - PgP – gnuPG – Enigmail



  

ISP/
Telco

HTTP
proxy VPN – Virtual Private Network



  

ISP/
Telco

HTTP
proxy



  

TOR
The Onion Router
“il router a cipolla”



  



  









  

Deepweb/Darkweb

● Deep Web: porzione del Web che non può essere trovata da un 
motore di ricerca; siti non indicizzati

● Dark Web: piccola porzione del Deep Web intenzionalmente 
nascosta e inaccessibile con browser convenzionali
– Es: servizi hidden di TOR



  

Esempio di servizio 
nascosto su TOR:
SecureDrop per 
trasmettere alla 
stampa documenti.



  

Email Cifrata

PGP (pretty good privacy)

GnuPG – versione GNU

EnigMail – plugin per Thunderbird

Richiede lo scambio delle chiavi pubbliche

Via keyserver o meglio via catene di chiavi firmate
per mantenere la chain of trust


